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Miniaturowy zamek
cyfrowy z kluczem
elektronicznym
AVT−522 P³ytkÍ o†tak niewielkich

wymiarach moøna umieúciÊ
nawet w†bardzo ma³ym urz¹-
dzeniu, dlatego uk³ad
zamka moøe byÊ zastosowa-
ny takøe do zabezpieczania
urz¹dzeÒ elektronicznych.
Zamek uøywa pastylek typu

DS1990 jako kluczy autoryzacyj-
nych. Kaøda pastylka posiada swÛj
unikalny numer seryjny, ktÛry po
zarejestrowaniu jest kodem dostÍ-
pu lub moøe s³uøyÊ do identyfi-
kacji osÛb, umoøliwiaj¹c na
przyk³ad otwarcie drzwi posiada-
czowi uprawnionego klucza. Kaø-
dy numer seryjny sk³ada siÍ z†oú-
miu bajtÛw: jednego bajtu identy-
fikuj¹cego rodzinÍ uk³adÛw, szeú-
ciu bajtÛw†unikatowego numeru
seryjnego i†jednego bajtu sumy
kontrolnej CRC. Suma kontrolna
umoøliwia sprawdzenie, czy trans-
misja pomiÍdzy uk³adem DS1990
a†mikrokontrolerem przebiega pra-
wid³owo. Zamek, zarÛwno przy
rejestracji nowych kluczy, jak
i†przy odczycie do³¹czanych klu-
czy sprawdza tÍ sumÍ, co podczas
rejestracji uniemoøliwia zapisanie
b³Ídnego klucza, a†w†czasie wery-
fikacji kluczy dodatkowo zwiÍksza
jakoúÊ zabezpieczenia. Jako klucz
nie moøe byÊ zapisana sekwencja
bajtÛw o†wartoúci zero. Numery
seryjne s¹ zapisywane w†wewnÍt-
rznej pamiÍci EEPROM mikrokon-
trolera, dziÍki czemu bÍd¹ pamiÍ-
tane rÛwnieø po wy³¹czeniu zasi-
lania. WewnÍtrzna pamiÍÊ mikro-
kontrolera umoøliwia wykonanie
oko³o miliona cykli programowa-
nia, co pozwala na dowolnie czÍs-
te zmiany uprawnionych kluczy
bez obawy o†uszkodzenie pamiÍci.
Klucze DS1990 nie wymagaj¹

dodatkowego zasilania, bowiem
energia jest dostarczana poprzez
liniÍ komunikacyjn¹ podczas przy-
³oøenia klucza do g³owicy czyt-
nika. W†czytnik uk³adÛw DS1990
wbudowano dwukolorow¹ diodÍ

Elektroniczne zamki
o†rÛønej budowie by³y

niejednokrotnie prezentowane
na ³amach EP. W†artykule

zostanie opisany jeszcze jeden
zamek, ktÛrego g³Ûwn¹ zalet¹

jest to, øe jego uk³ad
elektryczny zosta³ zmontowany

na p³ytce o†wymiarach
20 mm x†16 mm.

Rekomendacje: zamek
elektroniczny o†bardzo ma³ym

poborze pr¹du,
miniaturowych wymiarach

i†programowanych
w³aúciwoúciach funkcjonalnych
moøna zastosowaÊ w†sejfach,
komputerach, samochodach,
a†takøe†jako zamek przy
drzwiach wejúciowych do

mieszkania.

úwiec¹c¹, dziÍki czemu tryb pracy
zamka jest sygnalizowany za po-
moc¹ odpowiedniego koloru.
Najwaøniejsze parametry elek-

tronicznego zamka s¹ przedsta-
wione w†tab. 1.

Budowa i†dzia³anie
Schemat elektryczny zamka

przedstawiono na rys. 1. Jego g³Ûw-
nym elementem jest uk³ad US1 -
mikrokontroler umieszczony w†oú-
mionÛøkowej obudowie. OprÛcz pa-
miÍci programu, wewn¹trz uk³adu
zawarto pamiÍÊ RAM o pojemnoúci
64 bajtÛw i†128 bajtÛw pamiÍci
EEPROM. Pomimo tak ma³ej obu-
dowy do dyspozycji mamy szeúÊ
wyprowadzeÒ, z†ktÛrych kaøde, w†za-
leønoúci od potrzeb, moøe†pe³niÊ
kilka funkcji. W†uk³adzie PIC12F675
zawarto czterokana³owy przetwornik
analogowo-cyfrowy, ktÛry w†uk³a-
dzie zamka wykorzystano do usta-
wiania jego parametrÛw.
Sygna³ zegarowy taktuj¹cy mik-

rokontroler moøe pochodziÊ z†wew-
nÍtrznego generatora RC (f=4†MHz),
zewnÍtrznego ürÛd³a lub moøe
byÊ wytwarzany wewnÍtrznie po
do³¹czeniu zewnÍtrznego rezona-
tora kwarcowego b¹dü zewnÍt-
rznego obwodu RC. Mikrokontro-
ler moøe byÊ rÛwnieø taktowany
z†wewnÍtrznego generatora RC
(bez elementÛw zewnÍtrznych).
Jako uk³ad wykonawczy zasto-

sowano tranzystor typu BCP56,

Tab. 1. Najważniejsze właściwości
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ktÛry moøe prze³¹czaÊ pr¹dy
o†maksymalnej wartoúci rÛwnej
1†A, a†jego napiÍcie kolektor-emi-
ter moøe mieÊ wartoúÊ 80 V.
Tranzystor ten moøe bezpoúrednio
sterowaÊ cewk¹ przekaünika, wy-
magane jest tylko zbocznikowanie
jej diod¹ prostownicz¹, aby tran-
zystor nie zosta³ uszkodzony w†wy-
niku indukowania siÍ wysokich
napiÍÊ w†obwodzie kolektora pod-
czas wy³¹czania pr¹du. Rezystor
R1 ogranicza pr¹d bazy tranzystora
T1. Rezystory R2 i†R3 pod³¹czone
do wejúcia GP4 s³uø¹ do ustalenia
sposobu sterowania tranzystorem
wyjúciowym po przy³oøeniu pra-
wid³owego klucza. Wejúcie GP4
zosta³o skonfigurowane jako wej-
úcie przetwornika A/C, dlatego
sposÛb wysterowania tranzystora
T1 jest zaleøny od wartoúci napiÍ-
cia podanego na wejúcie GP4.
Rezystor R2 ma sta³¹ wartoúÊ,
a†elementem regulacyjnym jest re-
zystor R3. NapiÍcie wejúciowe zo-
sta³o podzielone na trzy zakresy
definiuj¹ce reakcjÍ tranzystora T1.
Jeúli rezystor R3 nie zostanie

zamontowany, to na wejúcie GP4
poprzez rezystor R2 zostanie po-
dane napiÍcie zasilaj¹ce mikro-
kontroler. W†takim przypadku
mikrokontroler przejdzie do trybu
monostabilnego. W†tym trybie
przy³oøenie prawid³owego klucza
spowoduje uaktywnienie tranzys-
tora T1. Stan ten bÍdzie panowa³
aø do wy³¹czenia zasilania, nie-
zaleønie od tego czy w†miÍdzycza-
sie klucz zostanie przy³oøony po-
nownie. Taki tryb pracy moøe byÊ

wykorzystany do pracy jako im-
mobilizer w†samochodzie, gdyø po
w³¹czeniu zap³onu kluczykiem
i†przy³oøeniu klucza elektronicz-
nego moøe spowodowaÊ odbloko-
wanie zabezpieczeÒ, co umoøliwi
jazdÍ samochodem dopÛty, dopÛki
kluczyk znajduje siÍ w†stacyjce.
Wy³¹czenie stacyjki spowoduje
rÛwnieø wy³¹czenie zasilania zam-
ka, a†ponowne podanie zasilania
bÍdzie powodowa³o blokadÍ sa-
mochodu do momentu ponowne-
go przy³oøenia pastylki.
Jeøeli zamiast rezystora R3 zo-

stanie zastosowana zworka, to
zamek bÍdzie pracowa³ w†trybie
bistabilnym. W†tym trybie kaøde
przy³oøenie klucza spowoduje
prze³¹czenie tranzystora.
Trzecim trybem jest tryb pracy

czasowej. W†tym trybie przy³oøe-
nie prawid³owego klucza do czyt-
nika spowoduje za³¹czenie tran-
zystora T1 na okreúlony czas.
Czas ten zaleøy od wartoúci na-
piÍcia podanego na wejúcie GP4.
Do ustalenia wartoúci tego napiÍ-
cia naleøy wykorzystaÊ dzielnik
zbudowany z†rezystorÛw R2 i†R3.
Aby zapewniÊ†czasowy tryb pra-
cy, wartoúÊ rezystora R3 musi
zawieraÊ siÍ w†przedziale od
100†Ω do 100 kΩ.
Czas za³¹czenia tranzystora T1

moøe mieúciÊ siÍ w†przedziale
0,5...63 s. Czas ten jest wyliczany
z†zaleønoúci: wynik pomiaru na-
piÍcia (2...253) x†0,25 s. Przetwor-
nik A/C umoøliwia pomiar z†roz-
dzielczoúci¹ 10 bitÛw, lecz w†przed-
stawionym uk³adzie nie jest wyma-

gana tak duøa rozdzielczoúÊ, dla-
tego pod uwagÍ brane jest tylko
osiem bardziej znacz¹cych bitÛw,
czyli rozdzielczoúÊ jest ograniczona
do 8†bitÛw (0...255). Do okreúlenia
czasu za³¹czenia tranzystora skrajne
wartoúci s¹ pomijane, gdyø zawar-
toúÊ rejestru przetwornika A/C
mniejsza niø 2†jest traktowana jako
zwarcie do masy (praca bistabilna),
a†zawartoúÊ wiÍksza niø 253 jest
traktowana jako brak rezystora R3
(praca monostabilna). Przyk³adowy
czas za³¹czenia tranzystora T1 dla
wartoúci rezystora R3 rÛwnej 1kΩ
wynosi oko³o 8 sekund.
Jako czytnik kluczy typu

DS1990 zastosowano gotow¹ g³o-
wicÍ zawieraj¹c¹ dwukolorow¹ dio-
dÍ úwiec¹c¹, ktÛra s³uøy do syg-
nalizacji stanu pracy zamka. Czyt-
nik ten jest do³¹czony do z³¹cza
CON3. Poniewaø uk³ady DS1990
komunikuj¹ siÍ poprzez typow¹,
jednoprzewodow¹  magistralÍ, do
wymuszenia poziomu wysokiego
na tej linii, a†jednoczeúnie do
zapewnienia zasilania do³¹czonych
uk³adÛw zastosowano rezystor pod-
ci¹gaj¹cy R4. Do ograniczenia pr¹-
du p³yn¹cego przez diody úwiec¹-
ce zawarte w†czytniku zastosowa-
no rezystor R5. Zworka ìZî, do-
³¹czona do wyprowadzenia GP3,
s³uøy do prze³¹czenia mikrokont-
rolera w†tryb rejestracji kluczy.
NapiÍcie zasilania stabilizuje

uk³ad typu LM2931, a†kondensa-
tory C1...C3 filtruj¹ je.

Montaø i†uruchomienie
Elektroniczny zamek zosta³

zmontowany na dwustronnej p³yt-
ce o†wymiarach 20 mm x 16 mm,
ktÛrej schemat montaøowy przed-
stawiono na rys. 2. Ze wzglÍdu
na tak ma³e wymiary p³ytki,
wszystkie uøyte elementy s¹
w†obudowach do montaøu po-
wierzchniowego, dlatego montaø
naleøy przeprowadziÊ ze szczegÛl-
n¹ dok³adnoúci¹. Dodatkowo ele-
menty montowane s¹ po dwÛch
stronach p³ytki, jednak opis ele-
mentÛw jest wykonany tylko po
w³aúciwej stronie elementÛw. War-
toúÊ rezystora R3 naleøy dobraÊ
zaleønie od wybranego trybu pra-
cy uk³adu wyjúciowego. Do z³¹cza
CON3 naleøy do³¹czyÊ przewody
czytnika zgodnie z†opisem kolo-
rÛw†przedstawionym na rys. 1,
a†do z³¹cza CON2 napiÍcie zasi-
lania o†wartoúci 6...15 VDC. Na

Rys. 1. Schemat elektryczny zamka
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z³¹czu CON1 wyprowadzono syg-
na³ z†kolektora tranzystora T1, na
ktÛrym jest poziom niski, gdy
zosta³ przy³oøony prawid³owy
klucz do czytnika. Po poprawnym
zmontowaniu zamka moøna przy-
st¹piÊ do rejestracji kluczy, ktÛre
bÍd¹ uprawnione.

Zapis numerÛw kluczy
poprzez zwarcie zworki
ìZî
Aby zamek mÛg³ zareagowaÊ na

jakikolwiek klucz, wczeúniej nale-
øy zapisaÊ go w†pamiÍci mikro-
kontrolera. Zastosowany mikrokon-
troler posiada 128 bajtÛw pamiÍci
EEPROM, co umoøliwia zapamiÍ-
tanie 16 kluczy 8-bajtowych. Jed-
nak jeden bajt pamiÍci jest po-
trzebny do zapamiÍtania paramet-
ru zwi¹zanego ze sposobem pro-
gramowania, dlatego moøliwy jest
zapis 15 kluczy. Zapis kluczy
moøna przeprowadziÊ w†dwojaki
sposÛb: zwieraj¹c wejúcie GP3 do
masy lub przyk³adaj¹c do g³owicy
czytnika rezystor o†odpowiedniej
wartoúci. Przejúcie do trybu rejes-
tracji kluczy poprzez podanie
potencja³u masy na wejúcie GP3
jest sposobem bezpieczniejszym,
gdyø nie ma moøliwoúci zmiany
zapisanych kluczy bez dostÍpu do
wnÍtrza zamka. Jednak przy czÍs-
tych zmianach kluczy ten sposÛb
moøe okazaÊ siÍ k³opotliwy.
W†celu wprowadzenia zamka

w†tryb rejestracji naleøy przy wy-
³¹czonym zasilaniu zewrzeÊ wej-
úcie GP3 do masy (zwora ìZî)
i†w³¹czyÊ zasilanie. Po tej czyn-
noúci mikrokontroler przejdzie do
trybu rejestracji kluczy, czerwona
dioda b³yúnie 10 razy, sygnalizuj¹c
ten stan, a†nastÍpnie zgaúnie. Z†pa-
miÍci zostan¹ wykasowane wszyst-
kie wczeúniej zapisane klucze.
Od tej pory do czytnika naleøy

kolejno przyk³adaÊ klucze, ktÛre
maj¹ byÊ zarejestrowane. Jeúli
w†czasie komunikacji z†do³¹czonym
kluczem pojawi¹ siÍ b³Ídy, to klucz
ten nie zostanie zapisany i†naleøy
przy³oøyÊ go ponownie. Popra-
wnoúÊ transmisji jest sprawdzana

poprzez porÛwnanie sumy CRC.
Jeúli sumy, odczytana z†przy³oøone-
go klucza i†obliczona przez mikro-
kontroler, s¹ takie same, to trans-
misja przebieg³a prawid³owo i†klucz
zostanie zapisany w†pamiÍci mik-
rokontrolera. B³Ídne odczytanie da-
nych z†uk³adu DS1990 jest sygna-
lizowane zapaleniem siÍ czerwonej
diody na czas jednej sekundy, po
od³¹czenia klucza od g³owicy, na-
tomiast prawid³owy odczyt jest
sygnalizowany zapaleniem siÍ dio-
dy zielonej, rÛwnieø na czas jednej
sekundy. B³Ídy podczas transmisji
mog¹ byÊ spowodowane zak³Ûce-
niami powstaj¹cymi podczas przy-
k³adania klucza do czytnika, dla-
tego aby mieÊ pewnoúÊ, øe klucz
zostanie odczytany prawid³owo,
naleøy go przy³oøyÊ na czas oko³o
dwÛch sekund. Wtedy, w†przypad-
ku b³Ídnego odczytu, mikrokontro-
ler odczeka jedn¹ sekundÍ i†po-
nownie odczyta numer seryjny do-
³¹czonego klucza bez zak³ÛceÒ. Po
zapisie piÍtnastego klucza mikro-
kontroler opuszcza procedurÍ zapi-
su kluczy i†dalszy zapis jest nie-
moøliwy. Stan ten jest sygnalizo-
wany b³yskaniem obydwu diod
úwiec¹cych, co w†konsekwencji po-
woduje b³yskanie kolorem zbliøo-
nym do pomaraÒczowego. Naleøy
wy³¹czyÊ zasilanie, a†po jego po-
nownym w³¹czeniu zamek bÍdzie
gotowy do pracy.
Jeøeli nie bÍdzie rejestrowana

maksymalna liczba kluczy, to po
wpisaniu do pamiÍci mikrokont-
rolera potrzebnej liczby kluczy
naleøy wy³¹czyÊ zasilanie. W†pa-
miÍci zostan¹ zapisane tylko po-
dane klucze (i tylko na nie bÍdzie
reagowa³ mikrokontroler).

Zapis numerÛw kluczy
poprzez do³¹czenie
zewnÍtrznego rezystora
Ten sposÛb programowania

umoøliwia wprowadzenie mikro-
kontrolera w†tryb rejestracji klu-
czy bez koniecznoúci otwierania
obudowy, w†ktÛrej znajduje siÍ
p³ytka zamka. Ten sposÛb progra-
mowania moøe byÊ uaktywniany
lub blokowany. Aktywacja odby-
wa siÍ za pomoc¹ zworki (ìZî)
s³uø¹cej rÛwnieø do podstawowe-
go sposobu zapisywania kluczy.
Aby uaktywniÊ programowanie

za pomoc¹ rezystora, naleøy przy
wy³¹czonym zasilaniu przy³oøyÊ do
czytnika rezystor o†wartoúci z†prze-

dzia³u 100 Ω...100 kΩ, zewrzeÊ
zworkÍ ìZî, a†nastÍpnie w³¹czyÊ
zasilanie. Po tej czynnoúci mikro-
kontroler prze³¹czy liniÍ transmi-
syjn¹ s³uø¹c¹ do komunikacji
z†przyk³adanymi uk³adami DS1990
(GPO) w†tryb wejúcia przetwornika
A/C i†zmierzy wartoúÊ napiÍcia na
tym wejúciu. BÍdzie ona wynika³a
z†dzielnika wykonanego przez re-
zystor R4 i†dodatkowy rezystor do-
³¹czony do czytnika. WartoúÊ ta
zostanie zapisana w†wewnÍtrznej
pamiÍci EEPROM (zasygnalizowane
to zostanie przez b³yskanie diody
zielonej). Jeúli styki czytnika zosta-
n¹ zwarte, to odczytane napiÍcie
bÍdzie mia³o wartoúÊ 0†V. Taka
wartoúÊ nie zostanie zapisana (jako
niedopuszczalna), a†mikrokontroler
przejdzie do normalnego trybu pra-
cy, czyli bÍdzie oczekiwa³ na przy-
³oøenie klucza do czytnika. NastÍp-
nie naleøy wy³¹czyÊ zasilanie.
Programowanie przebiega w†ta-

ki sam sposÛb, jak to ma miejsce
przy prze³¹czeniu procesora
w†tryb programowania poprzez
zwarcie zworki ìZî, lecz nie ma
potrzeby ingerowania we wnÍtrze
obudowy urz¹dzenia.
Od tej pory wprowadzenie za-

mka w†tryb zapisu kluczy moøna
wykonaÊ po przy³oøeniu do czyt-
nika rezystora o†okreúlonej war-
toúci,†wy³¹czeniu zasilania i†jego
ponownym w³¹czeniu.
Przy pomiarze napiÍcia umoø-

liwiaj¹cego wejúcie w†tryb progra-
mowania numerÛw seryjnych klu-
czy mikrokontroler dopuszcza
maksymaln¹ rozbieønoúÊ zmierzo-
nego i†zapisanego w†pamiÍci EEP-
ROM napiÍcia oko³o ±0,8%. Ozna-
cza to, øe do prze³¹czania w†tryb
zapisu kluczy musi byÊ uøyty ten
sam egzemplarz rezystora, ktÛry
wykorzystano jako referencyjny.
Jeúli moøliwoúÊ programowania

zewnÍtrznego ma zostaÊ wy³¹czo-
ne, to naleøy przeprogramowaÊ
mikrokontroler, aby nie bra³ pod
uwagÍ napiÍcia pojawiaj¹cego siÍ
na czytniku. Przeprowadza siÍ to
w†nastÍpuj¹cy sposÛb: naleøy wy-
³¹czyÊ zasilanie, od czytnika od-
³¹czyÊ rezystor, zewrzeÊ zworkÍ
ìZî i†w³¹czyÊ zasilanie. Po tej
czynnoúci mikrokontroler zmierzy
napiÍcie na wejúciu GPO, tak jak
to ma miejsce podczas zapisu
wartoúci rezystora. Zmierzona war-
toúÊ bÍdzie rÛwna napiÍciu zasi-
lania, gdyø rezystor podci¹gaj¹cy

Rys. 2. Schemat montażowy płytki
zamka
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WYKAZ ELEMENTÓW

Rezystory
R1: 1,5kΩ 1206
R2, R6: 10kΩ 1206
R3*: 1kΩ 1206
R4: 4,7kΩ 1206
R5: 330Ω 1206
Kondensatory
C1, C3, C4: 100nF 1206
C2: 15mF/10V 6032
Półprzewodniki
T1: BCP56
US1: PIC12F675 SOIC8(150mil)
US2: LM2931 SOIC8(150mil)
Różne
CON1, CON2: goldpin 1x2 męski
Pastylki DS1990A − 2 szt.
Zawieszka do układów DS1990 − 2 szt.
Czytnik pastylek DS1990
z wbudowaną diodą LED

magistralÍ 1-Wire wymusi ten stan.
WartoúÊ ta jest niedopuszczalna
jako napiÍcie prze³¹czaj¹ce zamek
w†tryb programowania kluczy i†ten
sposÛb programowania zostanie
wy³¹czony. NastÍpnie naleøy wy-
³¹czyÊ zasilanie i†od tej pory wpro-
wadzenie zamka w†tryb programo-
wania kluczy jest moøliwy tylko
poprzez zwarcie zworki ìZî.

Obs³uga zamka
W†trybie normalnej pracy mikro-

kontroler nieustannie sprawdza, czy
do czytnika zosta³ przy³oøony klucz.
Sprawdzenia tego dokonuje siÍ po-
przez wysy³anie na liniÍ 1-Wire
sygna³u zeruj¹cego. Jeúli po tym
sygnale mikrokontroler nie otrzyma
potwierdzenia obecnoúci uk³adu
DS1990, to ponownie wysy³a sygna³
zeruj¹cy. Jeúli do czytnika przy³o-
øony zostanie uk³ad pamiÍci z
kluczem, to po sygnale zeruj¹cym
zg³osi on swoj¹ obecnoúÊ, a†mikro-
kontroler odczyta jego numer seryj-
ny oraz sumÍ kontroln¹. Jeøeli suma
kontrolna bÍdzie prawid³owa, to

nast¹pi przeszukanie pamiÍci EEP-
ROM w†celu sprawdzenia, czy przy-
³oøony klucz jest zarejestrowany.
Warunkiem przeszukania pamiÍci
jest takøe niezerowa wartoúÊ odczy-
tanych bajtÛw numeru seryjnego.
W†przypadku nieodnalezienia nu-
meru seryjnego przy³oøonego klu-
cza, na jedn¹ sekundÍ zapali siÍ
dioda czerwona sygnalizuj¹c, øe
przy³oøony klucz jest nieprawid³o-
wy. Przy³oøenie zarejestrowanego
klucza spowoduje za³¹czenie tran-
zystora wyjúciowego zamka w†spo-
sÛb†zaleøny od wartoúci rezystora
R3, nastÍpnie na jedn¹ sekundÍ
zostanie zapalona dioda zielona.
Jeøeli zamek bÍdzie skonfigurowany
do czasowego za³¹czania tranzystora
wyjúciowego, to po przy³oøeniu
uprawnionego klucza tranzystor za-
stanie za³¹czony i†bÍdzie b³yska³a
zielona dioda. Po odliczeniu zapro-
gramowanego czasu tranzystor wyj-
úciowy zostanie wy³¹czony, a†dioda
zgaszona.
Krzysztof P³awsiuk, AVT
krzysztof.plawsiuk@ep.com.pl

Wzory p³ytek drukowanych w for-
macie PDF s¹ dostÍpne w Internecie
pod adresem: http://www.ep.com.pl/
?pdf/wrzesien03.htm.


